Zarzadzenie nr 77/2023
Wéjta Gminy Osieck

z dnia 1 sierpnia 2023r.

W sprawie wprowadzenia Procedury zarzadzania incydentami cybernetycznymi w
Urze¢dzie Gminy w Osiecku

Na podstawie art. 22 ust. 1. Ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczefistwa (Dz.U. z 2023r. poz. 913) zarzgdzam co nastepuje:

§1

Wprowadzam w Urzedzie Gminy w Osiecku Procedur¢ zarzadzania incydentami
cybernetycznymi.

§2

Zobowiazuje wszystkich pracownikow Urzgdu Gminy W Osiecku do zapoznania si¢ z niniejszg
Procedurs.

§3

Pisemne poswiadczenie o zapoznaniu si¢ z procedurg nalezy ztozyé u Sekretarza Gminy w
wykazie stanowigcym zal. nr.3 do Procedury.

§4

Zarzadzenie wchodzi z dniem podjecia.
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Urzad Gminy w Osiecku
Procedura zarzadzania incydentami cybernetycznymi

Stron: Data: Wersja: Poziom poufnosci:
12 01.08.2023r. 01 Wewnetrzny

Zatgcznik nr. 1 do Zarzqdzenia nr 77/2023 Wéjta Gminy Osieck z dnia 1 sierpnia 2023r.

Egzemplarz zatwierdzony [ |TAK [ |NIE

Podpis Administratora :
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1. Postanowienia ogéine

1.1 Procedura zarzadzania incydentami cybernetycznymi, zwana dalej ,,Procedurg” jest
dokumentem stosowanym wewnetrznie w Urzedzie Gminy Osieck.

1.2 Procedura obejmuje swoim zakresem zasady zarzadzania incydentami
cybernetycznymi stosowane przez Jednostke w celu zachowania mozliwie wysokiego
poziomu bezpieczenstwa oraz spetnienia wymagan wynikajacych w szczegélnosci z :

1)

2)

ustawy z dnia 5 lipca 2018r o krajowym systemie cyberbezpieczeristwa(t. j. Dz.
U. z 2018r., poz. 1560 ze zm.),

dobrych praktyk z zakresu cyberbezpieczenistwa, bezpieczenstwa informacji
oraz ochrony danych osobowych.

1.3 Definicje

1)

2)

3)

4)

5)

6)

7)
8)
9)

ADO/Administrator Danych Osobowych- Gmina Osieck reprezentowana
przez Wojta.

CSIRT NASK- Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez
Naukowga i Akademicka Sie¢ Komputerowga — Panstwowy Instytut Badawczy.
Cyberbezpieczeristwo-odpornos¢ systeméw informacyjnych na dziatania
naruszajgce poufnosé, integralnosé, dostepnosc i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy.

Incydent- zdarzenie, ktére ma lub moze miec¢ niekorzystny wptyw na
cyberbezpieczenstwo.

Incydent krytyczny- incydent skutkujgcy znaczng szkodg dla bezpieczenstwa
lub porzadku publicznego, intereséw miedzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez CSIRT NASK.
Incydent w podmiocie publicznym- incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-1.
10D- Inspektor Ochrony Danych Osobowych wyznaczony przez Gmine Osieck.
Jednostka- Urzad Gminy Osieck

Koordynator ds. cyberbezpieczenstwa- osoba odpowiedzialna za
utrzymywanie kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa, wyznaczona na podstawie art. 21. ust.1. Ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t. j. Dz. U. 2 2018

10)

11)

r., poz. 1560 ze zm.).

Obstuga incydentu — czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkow incydentu.

Podatnosé-wiasciwosé systemu informacyjnego, ktéra moze by¢
wykorzystana przez zagrozenie cyberbezpieczenstwa.



12) Pracownik- Osoba majgca dostep do systemu informacyjnego jednostki i
wykonujgca zadania na jej rzecz.

13) System informacyjny- system teleinformatyczny, o ktérym mowa w art. 3 pkt
3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570 oraz z 2018 r. poz.
1000 i 1544), wraz z przetwarzanymi w nim danymi w postaci elektroniczne;j.

14) Ustawa- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenistwa (t. j. Dz. U. z 2018 r., poz. 1560 ze zm.).

15) Zagrozenie cyberbezpieczenstwa- potencjalna przyczyna wystapienia
incydentu.

16) Zarzadzanie incydentem- obstuga incydentu, wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn ich wystapienia oraz opracowywanie
wnioskow wynikajacych z obstugi incydentu.

2. Koordynator ds. cyberbezpieczenstwa

2.1 ADO wyznacza Koordynatora ds. cyberbezpieczeristwa tj. osobe odpowiedzialng za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa.

2.2 ADO badz osoba przez niego upowazniona przekazuje, w terminie 14dni od
wyznaczenia dane Koordynatora ds. cyberbezpieczeristwa do CSIRT NASK.

2.3 Kazda zmiana Koordynatora ds. cyberbezpieczeristwa badz jego danych jest zgtaszana
do CSIRT NASK w terminie do 14 dni od dnia ich zmiany.

2.4 Koordynatorem ds. cyberbezpieczenstwa powinna by¢ osoba:

1) Dyspozycyjna- tak aby w przypadku incydentu lub zagrozenia mozna byto z nig
sprawnie i szybko nawigza¢ kontakt. Zwtaszcza po godzinach pracy jednostki.

2) Decyzyjna- tak aby w razie potrzeby mogta podja¢ decyzje o
przekazaniu/udostepnieniu informacji niezbednych do obstugi incydentu oraz
podja¢ dziatania rekomendowane przez CSIRT lub wyda¢ konkretne polecenia
w jednostce.

3) Technicznym zrozumieniu tematu- tak aby mie¢ tatwos$¢ komunikacji z CSIRT.
Nie oznacza to jednak, ze musi by¢ osobg techniczna.

4) Osilnie rozwinietej sieci kontaktéw wewnetrznych w jednostce.

2.5 Przekazanie danych Koordynatora ds. cyberbezpieczenstwa odbywa sie za
posrednictwem formularza elektronicznego na stronie internetowej
https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl|

2.6 Przekazanie danych Koordynatora ds. cyberbezpieczenistwa powinno zawieraé:

1) Nazwe jednostki i jej dane adresowe

— 2) " Imiei nazwisko, numer telefonu oraz adres e-mail Koordynatorads.
cyberbezpieczenstwa.
3) Umiejscowienie Koordynatora ds. cyberbezpieczenstwa:

- Wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo.
- Zewnetrzny podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa.

4) Skan decyzji/zarzadzenia o wyznaczeniu osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa.



2.7 Zakres zadan Koordynatora ds. cyberbezpieczeristwa obejmuje:

1) Przyjmowanie zgtoszen od ADO lub osoby przez niego upowaznionej oraz IOD
informacji o incydencie cybernetycznym badz podejrzeniu jego wystgpienia w
jednostce.

2) Niezwtocznie, nie pozniej niz w ciggu 24 godzin od momentu wykrycia
zdarzenia dokonywanie zgtoszenia incydentu w podmiocie publicznym do
CSIRT NASK za pomoca formularza elektronicznego na stronie internetowe;j
https://incydent.cert.pl/. W razie nieobecnosci Koordynatora ds.
cyberbezpieczenstwa zgtoszenia dokonuje ADO lub osoba przez niego
upowazniona.

3) W przypadku wystgpienia incydentu w podmiocie publicznym utrzymuje
kontakt z CSIRT NASK i na biezgco uzupetnia informacje wymagane przez
podmioty krajowego systemu cyberbezpieczenstwa.

4) Sporzadzanie raportu incydentu cybernetycznego zgodnie ze wzorem
stanowigcym zatgcznik nr. 1 do niniejszej procedury i przekazanie go ADO
badz osobie przez niego upowaznione;j.

5) Umieszczanie incydentu lub jego podejrzenia w rejestrze incydentow
cybernetycznych zgodnie ze wzorem stanowigcym zatgcznik nr. 2 do niniejszej
procedury.

6) Koordynowanie obstugi zgtaszanych incydentéw cybernetycznych oraz
wdrazanie dziataih naprawczych po wystgpieniu incydentu.

7) Regularnie, nie rzadziej niz 1 raz na miesiac, przygotowanie materiatéw
merytorycznych do udostepniania na stronie internetowej jednostki, ktore
pozwolg zapewni¢ osobom, na rzecz ktérych jednostka realizuje zadanie
publiczne, dostep do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania sie
przed tymi zagrozeniami.

8) Szkolenie i przeprowadzanie akcji edukacyjnych pracownikéw jednostki w
zakresie zgtaszania i identyfikacji incydentow cybernetycznych oraz metod i
sposobdw przeciwdziatania oraz zapobiegania ich wystapienia.

9) Niezwtocznie, najpdzniej w ciggu 2 godzin od zidentyfikowania informowanie
I0D o wystgpieniu incydentu lub podejrzeniu wystapienia incydentu, ktéry
narusza dane osobowe.

3. Zgtaszanie incydentéw cybernetycznych
3.1 Pracownik, ktory zidentyfikuje badZ podejrzewa wystapienie incydentu

—cybernetycznego, jest zobowigzany niezwlocznie zglosi¢ zdarzenie swojemu——
bezposredniemu przetozonemu. Przetozony zgtasza fakt Administratorowi i
Inspektorowi ochrony danych.
3.2 Do typowych przyczyn wystapienia incydentéw cybernetycznych naleza:

1) kleski zywiotowe,
2) pozar,
3) zaktécenia w dostawie energii elektryczne;j,
4) awaria sprzetu, w tym niestandardowe zachowanie komputerow,



5) btedy uzytkownikéw np. udostepnienie danych osobom nieupowaznionym w
formie elektronicznej czy wyjawienie haset do systemoéw,

6) niewtasciwe wykorzystywanie zasobéw informatycznych,

7) szkodliwe oprogramowanie,

8) préby omijania systemow zabezpieczen,

9) nieautoryzowany dostep,

10) zniszczenie lub kradziez urzadzen,

11) préby wytudzania informacji,

12) ataki socjotechniczne.

3.3 Pracownik, ktéry stwierdzi wystapienie incydentu cybernetycznego badz podejrzewa
jego wystgpienie ma obowiazek zabezpieczy¢ dowody umozliwiajgce ustalenie
przyczyn i skutkéw. Zaniechuje wszelkich dziatan i préb samodzielnego naprawiania
skutkéw zdarzenia. Nie opuszcza miejsca zdarzenia do czasu otrzymania instrukgji
postepowania od ADO, |0D lub Koordynatora ds. cyberbezpieczeristwa.

4. Analiza zgtoszonych incydentéw cybernetycznych
4.1 Koordynator ds. cyberbezpieczeristwa we wspétpracy z ADO lub osobg przez niego
upowazniong analizuje otrzymane informacje pod wzgledem przestanek
identyfikujacych zaistnienie incydentu cybernetycznego oraz weryfikuje czy stanowi
on incydent w podmiocie publicznym, ktéry nalezy zglosi¢ do CSIRT NASK.
4.2 Czynniki brane pod uwage przy analizie incydentu cybernetycznego:
1) Wptyw na ciagtosé dziatania jednostki, w tym ciaglos¢ realizacji zadan
publicznych z wykorzystaniem systemow informatycznych.
2) Wptyw na dostepnos¢, integralnosc i poufnosé danych.
3) Wptyw na dziatanie systemoéw informatycznych.
4.3 Analiza musi zawierac¢ informacje:
1) Liczbe osdb, na ktére miat wptyw incydent.
2) Zadania publiczne, na ktére incydent miat wptyw.
3) Zasieg geograficzny obszaru, ktérego dotyczy incydent.
4) Przyczyne zaistnienia incydentu, sposéb jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne podmiotu publicznego.
4.4 Komunikacja zwigzana z analizg wystgpienia incydentu lub podejrzenia jego
wystapienia nastepuje poprzez:
1) Bezposrednie spotkanie.
2) Kontakt telefoniczny.
3) Poczta e-mail z wykorzystaniem zaszyfrowanych wiadomosci. Hasto do

—zaszyfrowanego pliku przekazywane jest innym kanafem komunikacji.

4.5 Wszystkie ustalenia zwigzane z analizg incydentu cybernetycznego nalezy odnotowa¢
w raporcie incydentu cybernetycznego stanowigcym zatacznik nr. 1 do niniejszej
Procedury.

4.6 Wszelkie zgromadzone dodatkowe ustalenia wynikajace z analizy obstugiwanego

incydentu cybernetycznego Koordynator ds. cyberbezpieczeristwa przekazuje do

CSIRT NASK, uzupetniajac wczesniejsze zgtoszenie.



5. Dziatania naprawcze i zabezpieczajace po incydencie cybernetycznym

5.1 ADO lub osoba przez niego upowazniona wdraza ustalone wspélnie z Koordynatorem
ds. cyberbezpieczenstwa dziatania naprawcze i zabezpieczajace majace na celu
ograniczenie skutkoéw incydentu cybernetycznego.
Dziatania polegaja w szczegélnosci na:

1)
2)

3)
4)
5)
6)

7)

8)

9)

Przywrdceniu systemdw informatycznych do petnej funkcjonalnosci.
Dokonaniu niezbednych zmian w systemach i urzadzeniach np. zmiana haset,
ustawien na urzadzeniach np. firewall, UTM.

Przegladu i aktualizacji analizy ryzyka jednostki.

Przegladu i aktualizacji plandw ciagtosci dziatania jednostki.

Przegladu i aktualizacji procedur i polityk zwigzanych z bezpieczenstwem
informacji obowigzujacych w jednostce.

Analizie incydentéw cybernetycznych, ktére wystapity w jednostce o
podobnym charakterze.

W przypadku incydentu cybernetycznego wynikajacego z podatnosci systemu
wykonanie skanowania podatnosci i/lub testéw penetracyjnych.

W ciggu 14 dni od zakorniczenia obstugi incydentu cybernetycznego
przeprowadzeniu szkolenia pracownikom uczestniczgcych w incydencie oraz
w ciggu 30 dni przeprowadzeniu szkolenia/akcji edukacyjnej dla wszystkich
pracownikow.

W przypadku, gdy do incydentu cybernetycznego doszto z umysinej woli
pracownika, ADO moze wszcza¢ w stosunku do niego postgpowanie
dyscyplinarne.

6. Szkolenia i akcje edukacyjne z zakresu cyberbezpieczenstwa

1)

2)
3)

4)

5)

Wszyscy pracownicy jednostki powinni zosta¢ przeszkoleni z niniejszej
procedury i potwierdzi¢ zaznajomienie sie z nig na wykazie stanowigcym
zatacznikéw nr. 3 do niniejszej procedury.

Wszyscy pracownicy powinni by¢ przeszkoleni z zagrozen cybernetycznych
oraz metod przeciwdziatania i zapobiegania wystgpienia incydentéw.

Po kazdej zmianie procedury, powinno by¢ przeprowadzone szkolenie w tym
zakresie.

Koordynator ds. cyberbezpieczenstwa z wiasnej inicjatywy lub na wniosek
ADO lub osoby przez niego upowaznionej przeprowadza wewnegtrzne
szkolenia i akcje edukacyjne o ktérych mowa w pkt. 1i 5.

Kazde szkolenie wewnetrzne z zakresu cyberbezpieczeristwa oraz niniejszej

zaswiadczeniem/certyfikatem imiennym dla uczestnika szkolenia.

7. Wykaz zatacznikow

1)
2)
3)

Zatacznik nr. 1- Raport incydentu cybernetycznego.

Zatacznik nr. 2- Rejestr incydentéw cybernetycznych.

Zatacznik nr. 3- Wykaz os6b zapoznanych z Procedurg Zarzgdzania
Incydentami Cybernetycznymi.



Zatacznik nr. 1 do procedury

RAPORT INCYDENTU CYBERNETYCZNEGO

R Informacje podstawowe

Data

Godzina

Osoba zgtaszajaca incydent

Osoby zaangazowane lub
odpytane w zwigzku z
incydentem

Lokalizacja wykrycia incydentu
(np. nr/nazwa pomieszczenia,
stanowisko komputerowe,
nazwa programu)

. Analiza incydentu cybernetycznego

Zadania publiczne, na ktdre
miat wptyw incydent

Liczba oséb, na ktére miat
wptyw incydent

Zasieg geograficzny obszaru,
ktérego dotyczy incydent

Moment wystapienia i
wykrycia incydentu

Przyczyna wystapienia
incydentu

[ ] Podejrzana wiadomos¢ e-mail

[ ] Podatnosci

[] Ztosliwe oprogramowanie

[ Préba oszustwa (Phishing, Vishing, Spoofing itd.)
[ Nielegalne tresci

[ Kradziez, zgubienie no$nika informacji

] Btad pracownika

* W przypadku wystgpienia incydentu w charakterze
nielegalnych tresci, zgtoszenie nalezy przestac¢ do zespotu
NASK przez strone internetowq https://dyzurnet.pl/

Zrédio incydentu

' Przebieg zdarzenia

Skutki oddziatywania
incydentu na systemy
informacyjne podmiotu
publicznego




Podjete dziatania
zapobiegawcze

Podjete dziatania naprawcze

Czy doszto do naruszenia [JTak
danych osobowych [ INie

*W przypadku naruszenia danych osobowych poda¢ nr.
zgfoszenia z rejestru NArUSZen ..........oeeeeeveevesresssnsesnenas

W przypadku zgtaszania incydentu do CSIRT NASK nalezy dofqczy¢ do raportu kopie zgtoszenia.

Podpis Koordynatora ds. cyberbezpieczeistwa Podpis ADO
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Zatacznik nr. 3 do procedury

WYKAZ OSOB ZAPOZNANYCH Z PROCEDURA ZARZADZANIA
INCYDENTAMI CYBERNETYCZNYMI

Lp. Imie i nazwisko Podpis

10.

11.

12.

13.

14.

15.










